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Smérnice pro nakladani s osobnimi adaji
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1. Jak se smérnici nakladat

1.1. Tuto Smérnici mohou starostové ¢i tajemnici zejména malych obci vyuzit bud’ tak, jak je, anebo
s prihlédnutim k potieb¢ jednoduchosti a konkrétnich instrukci zaméstnancim a ¢lentim organi jeji pasaze
vclenit do pracovniho nebo organiza¢niho fadu nebo piimo do né&kterych smluv a pracovnich naplni.
Konkrétni provedeni by méli konzultovat s Povéfencem pro ochranu osobnich udaji.

1.2. Smérnici musi schvalit zastupitelstvo, aby byla zdvazna také pro Cleny zastupitelstva.

2. Pfredmét smérnice a zakladni ustanoveni

2.1. Touto smérnici obec Tisova (dale jen ,,obec™) stanovuje vnitini pravidla pro zaji$téni ochrany osobnich
udajui a plnéni povinnosti podle Obecného natizeni EU €. 2016/679 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji jakozto ptimo u¢inného predpisu EU (dale téz ,,Obecné natizeni*) a podle
zdkona o zpracovani osobnich udaji (dale téz ,,zakon“), zejména pii zpracovani osobnich udaji
vykonavanych obci, zejména jejim obecnim tfadem (dale jen ,,0U*) a knihovnou z¥izenou obci'.

2.2. Ustanoveni této smérnice jsou zavazna pro vSechny osoby v ramci obce, zejména pro zaméstnance obce
(dale jen ,,zamé&stnanci). Obdobn¢ jako pro zaméstnance je tato smérnice zdvazna i pro Cleny organd
meésta, jako jsou clenové zastupitelstva, komisi a vybort (dale jen ,.Clenové organii), pokud se v
souvislosti s vykonem své funkce seznamuji, pfipadné zpracovavaji osobni udaje.

2.3. Jakékoliv smlouvy, podle kterych osobni udaje zpracovavaji anebo se s nimi seznamuji pfi plnéni smlouvy
uzaviené s obci dalsi osoby, (dale jen "zpracovatelé a dalsi smluvni osoby"), museji byt pisemné (véetné
elektronické formy) a obsahuji zavazek k dodrZovani této smérnice, konkretizaci povinnosti podle
smérnice a potvrzeni, ze smluvni strana se se smérnici seznamila.

2.4. Pokud pro obec zajistuje zpracovani osobnich udajii v ramci plnéni smluvnich povinnosti jiny subjekt
(zpracovatel), pak musi byt v ramci smluvnich vztahti zaruceno plnéni povinnosti podle Obecného natizeni
a podle této smérnice a musi byt upravena odpovédnost za tyto ¢innosti vici spravei a vici kontrolnim
organiim. Nalezitosti smlouvy o zpracovani osobnich udaji upravuje Obecné nafizeni.

3. Zakladni pojmy

Zakladni pojmy ochrany osobnich idajti stanovuje Obecné natfizeni a zakon. V souladu s tim je

3.1. osobnim udajem jakakoliv informace tykajici se identifikované nebo identifikovatelné fyzické osoby
(dale jen ,,subjekt udaji*); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze ptimo ¢i
nepiimo identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno, identifikacni Cislo,
lokaéni tidaje, sitovy identifikator nebo na jeden ¢i vice zvlaStnich prvka fyzické, fyziologické, geneticke,
psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby;

3.2. citlivym osobnim tidajem osobni udaj vypovidajici o rasovém ¢i etnickém ptivodu, politickych nazorech,
nabozenském vyznani ¢i filozofickém piesveédceni nebo ¢lenstvi v odborech, a zpracovani genetickych
udaju, biometrickych udaji za ucelem jedinec¢né identifikace fyzické osoby a idaju o zdravotnim stavu ¢i
o sexualnim zivoté nebo sexualni orientaci fyzické osoby. Osobni udaje tykajici se rozsudki v trestnich
vécech a trestnych ¢inti se pro ucel této smérnice hodnoti obdobné jako citlivé osobni udaje.

3.3. zpracovanim osobnich udaji jakakoliv operace nebo soubor operaci s osobnimi udaji nebo soubory
osobnich udajt, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupti, jako je shromazdéni,
zaznamenani, uspotradani, strukturovani, ulozeni, ptizptisobeni nebo pozménéni, vyhledani, nahlédnuti,
pouziti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zniceni; za zpracovani osobnich udaji se nepovazuje potizeni a pouziti jednotlivych

! Pro situaci, kdy knihovna je organiza¢ni sloZzkou obce, tedy jeji pracovnici jsou zaméstnanci obce.
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fotografii nebo casové omezeného obrazového zdznamu (schiize, kulturni, spolecenské, sportovni akce),
aniz se vytvaii evidence a nejsou krome bézné identifikace jménem a piijmenim systematicky pfifazovany
dalsi osobni udaje?,

3.4. subjektem udaji fyzicka osoba, k niZ se osobni tidaje vztahuji,

3.5. souhlasem subjektu tudaju jakykoli svobodny, konkrétni, informovany a jednoznacny projev vile,
kterym subjekt udaji dava prohlaSenim ¢i jinym zjevnym potvrzenim své svoleni ke zpracovani svych
osobnich udaju.

4. Osobni udaje a jejich zpracovani

4.1. Zptsob zpracovani osobnich udaji a povérené osoby
4.1.1.Osobni udaje lze zpracovavat pouze za podminek stanovenych Obecnym nafizenim, piipadné
zvlastnimi zakony, pficemz je nezbytné dodrzovat ustanoveni této smérnice. Zpracovavat lze pouze
osobni udaje ziskané zakonnym zpisobem.
4.1.2. Zpracovavat osobni udaje a seznamovat se s nimi mohou v rozsahu podle nasledujicich ustanoveni
pouze povétené osoby, kterymi jsou:
4.1.2.1.zaméstnanec, ktery v souladu se svym pracovnim zatazenim vykonava agendu, jejiz nezbytnou
soucasti je zpracovani osobnich udaj,
4.1.2.2.¢len organu, pokud je to nezbytné pro vykon jeho funkce,
4.1.2.3.0soby, které k tomu maji opravnéni na zakladé uzaviené smlouvy.

4.2. Ugel zpracovani, zdkonnost a nové zavadéné ucely zpracovani’

4.2.1. Veskera zpracovani osobnich udaji probihaji v ramci jednotlivych agend, tzv. ,,ucelech zpracovani®.
Ten, kdo rozhoduje o ¢innosti zpracovani (dale ,,odpovédny zaméstnanec*), pro kazdé zpracovani
(agendu, evidenci) stanovi ucel zpracovani, tedy jeho vystizny a konkrétné¢ vymezujici popis
v rozsahu nékolika slov. O ucelu drobnych zpracovani (tj. zpracovani s nizkym rizikem*) rozhoduje
osoba, do jejiz kompetence spada ukol, ktery zpracovani osobnich daji vyzaduje. V ptipad¢, kdy
1ze predpokladat, Ze ucel zpracovani zasahuje subjekty osobnich udajii ve velkém rozsahu, je povinna
predlozit stanoveni Ucelu k rozhodnuti svému starostovi, tajemnikovi obce, piipadné¢ svému
nadfizenému.

4.2.2. Pravni titul &i tituly’® kazdého ucelu zpracovani uréi odpovédny zaméstnanec. V piipadé, kdy agenda
obsahuje také citlivé osobni udaje, ur¢i zaroven pravni titul pro citlivé udaje. K obojimu urci také
pravni zéaklad, je-li potiebny.

4.2.3.Pii potieb¢€ nového zpracovani osobnich udaji ten, kdo navrhuje jeho ticel, posoudi opravnénost
ucelu a navrhne nezbytny rozsahu udajii pro dané zpracovani, dobu a zptisob uchovani a zptsob
informovani subjekti udaja.

4.2.4.Ke stanoveni Ucelu zpracovani, urCeni pravniho titulu a pfipadné pravniho zakladu si odpovédny
zamestnanec vyzada posouzeni povéfencem.

4.2.5.0 kazdém nové zamysleném Ucelu zpracovani je ten, kdo navrhuje jeho tucel, povinen informovat
povétence, a to pred jakymkoliv krokem, ktery vyvolava zavazek nebo naklady obce. Zahajit novou
¢innost zpracovani Ize jen na zaklad¢ dolozZitelného posouzeni poveéfencem.

2 Stanovisko ¢&. 12/2012 - K pouziti fotografie, obrazového a zvukového zdznamu fyzické osoby

3 Cl. 5 odst. 1 pism. a) a b) Obecného nafizeni

4 Cl. 33 odst. 1 ON, piipady, kdy neni pravdépodobné, Ze by poruseni zabezpeteni mélo za nasledek riziko pro prava a
svobody fyzickych osob

5 Pravnim titulem je nékteré ustanoveni ¢l. 6 odst. 1 pism. a) az f), ¢l. 9/2 pism. a) aZ j) , ¢l. 10 Obecného natizeni
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4.2.6. Povétené osoby jsou povinny zpracovavat osobni udaje pouze ke stanovenému ucelu, v rozsahu
pracovni naplné a tikoll, které jim byly stanoveny jejich nadfizenymi anebo vyplyvajicim z jejich
funkce, a na mistech k tomu uréenych. Jsou povinny dodrzovat zékladni zasady pfi zpracovani
osobnich udaji.

4.2.7. Ustanoveni tohoto ¢lanku se pfiméfené vztahuje i na ¢lena organu pti vykonu jeho funkce, ktery
spolupracuje s odpovédnym zaméstnancem a povétencem.

4.3. Zasady zpracovani osobnich udaji
Zakladni zasady pfti zpracovani osobnich udajt jsou:
4.3.1. zpracovavat osobni udaje korektnim a transparentnim zptsobem,
4.3.2.pfed zavedenim kazdého zpracovani osobnich udaji stanovit ucel, pravni titul a pfipadné pravni
zaklad ¢i opravnéné diivody spravce pro toto zpracovani,
4.3.3. zpracovavat osobni tidaje pouze v nezbytném rozsahu a po dobu nezbytnou k danému ucelu,
4.3.4. zpracovavat osobni tidaje piesné a podle potieby je aktualizovat,
4.3.5. zajistovat nalezité zabezpeceni osobnich tidaju.

4.4. Zaznamy o zpracovani a kontrolni seznam
4.4.1.Kazdy odpovédny zaméstnanec vede ve formulafi, jimz byla provedena implementace Obecného
nafizeni (dale jen ,,Kontrolni seznam®),
4.4.1.1.zaznamy o piislusnych uelech zpracovani (déle jen ,,zaznam o zpracovani‘‘)®
4.4.1.2.zaznamy o provedenych opatienich k dosazeni souladu s Obecnym nafizenim, jako je
Sifrovani, likvidace ¢i vymaz dat, lhity pro likvidaci, forma a lhity zalohovani
4.4.1.3.zaznamy o bezpecnostnich incidentech jako je Unik, ztrata, neopravnény pienos ¢i zvetejnéni,
4.4.1.4.dalsi udaje potiebné k vyhodnoceni a dolozeni souladu s Obecnym nafizenim a k informovani
subjektd udaja.

4.4.2. Ke kontrolnimu seznamu maji ptistup odpovédni zaméstnanci a povétrenec. O zménach v kontrolnim
seznamu museji odpoveédni zaméstnanci vzdy informovat povétrence, napt. sdilenim aktualizované
verze.

4.4.3. Starosta nebo jim uréena osoba zajisti pravidelné zalohovani kontrolniho seznamu a ptipadnych
souvisejicich dokladd.

5. Doklady o souladu s Obecnym natizenim

5.1. Kazda povétena osoba, pokud to plyne z naplné jeji prace, dba na uchovani dokladu, opraviiujicich urcité
zpracovani osobnich udaju, jako jsou
5.1.1.smlouvy, pro jejichZ plnéni se zpracovavaji osobni udaje,
5.1.2.doklady o informovani subjektti udajii v ptipadech, kdy nepostacuje zvefejnéni na webu,
5.1.3.doklady o vytizeni zadosti subjektt udaji,
5.1.4.souhlasy se zpracovanim osobnich udajii,
5.1.5.balan¢ni testy v ptipad¢€ zpracovani na zaklad¢ pravniho titulu opravnéného zajmu spravce nebo treti
osoby,

5.1.6. evidence klicq, je-li potiebna
5.1.7. evidence ptistupti do pocitact a pristupovych prav v informaénim systému, je-li potfebna
5.1.8.udaje o zpristupnéni zaznamu kamerového systému ¢i dalsich specifickych zaznami osobnich udajd,
5.1.9. dalsi obdobné doklady.

6 C1. 30 Obecného natizeni
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5.2. Tyto doklady vede odpovédny zaméstnanec v kontrolnim seznamu, pokud to jejich povaha umoziuje,
jinak se v kontrolnim seznamu pouze uvede, kde jsou uloZeny.

6. Prava subjekta udaji

6.1. Informovani subjekti udaji’

6.1.1. Odpoveédny zaméstnanec zajisti informovani subjektii tidajti, jejichz udaje obec zpracovava, zejména
na webu obce, pfipadné pifi uzavieni smlouvy nebo ziskani souhlasu se zpracovanim. Zajisti téz
stru¢ny, transparentni, srozumitelny a snadno piistupny zplsob téchto sdéleni®.

6.1.2.Odpoveédny zaméstnanec zajisti také dolozitelnost uvedeného informovani. Mize vramci své
kompetence tento ukol ulozit jinému zaméstnanci.

6.2. Ptistup k osobnim udajim’

6.2.1. Pozadavky subjektti udaji vytizuje odpovédny zaméstnanec. Miize v ramci své kompetence tento
ukol ulozit jinému zaméstnanci. Pro vyfizeni se pfiméfené postupuje podle obecného piedpisu pro
pristup k informacim (zdkon ¢. 106/1999 Sb.), neuplatni se spravni fad.

6.2.2.Pozada-li subjekt udajii o sdéleni svych osobnich udajl, ovéii se totoznost zadatele a potvrdi na
zadosti, pfipadné se ovéfeni totoznosti k zadosti pfilozi, napt. ¢islo prikazu, podle kterého byla
ovétena, ovéfeni uznavaného elektronického podpisu, datové schranky (dale jen ,,ovéfeni
totoznosti‘).

6.2.3.Bézné provozni dotazy tykajici se osobnich tdaji (zejm. informace o zpracovani osobnich tdaji),
vytidi zaméstnanec podle okolnosti co nejdiive.

6.2.4.K vyfizeni ostatnich zadosti o piistup k osobnim tidajtim (zejm. export udaji) je ptislusny odpovédny
zaméstnanec. Zadost se vytidi do 30 dni.

6.2.5.V ptipad¢ potieby a s ohledem na slozitost a pocet zddosti mize odpovédny zaméstnanec prodlouzit
lIhatu vytizeni zadosti o dalsi dva mésice, pricemz o tom informuje subjekt udaji do jednoho mésice
od obdrzeni zadosti spolu s ditvody pro tento odklad.

6.2.6.Jestlize subjekt udaji podava zadost v elektronické formé a je-li to mozné, poskytnou se informace
v elektronické formé, pokud subjekt tidajii nepozada o jiny zptisob.

6.3. Pravo na vymaz, opravu a doplnéni

6.3.1. Povéiené osoby jsou povinny dbat na spravnost zpracovavanych osobnich udaji.

6.3.2. Subjekt tidajit ma pravo zadat vymaz, opravu a doplnéni osobnich udaji, které se ho tykaji.'° P¥ipady,
kdy je pozadavek na vymaz opravnény, stanovi ¢l. 17 odst. 1 a 3 Obecného natizeni. Zadost vyiidi
odpoveédny zaméstnanec po ovéteni totoznosti a po provéteni opravnénosti pozadavku ihned, jakmile
je to mozné, nejdéle do 30 dnti; ¢l. 6.2.5. Smérnice se pouZije obdobné. Pokud ma ovéreni
opravnénosti pozadavku trvat del$i dobu, zejména by se osobni udaje dotené Zzadosti mély
zpracovavat ke stanovenému ucelu zpracovani (napf. zaslat pravidelné vyuctovani s chybnym
udajem), zajisti jejich vyfazeni ze zpracovani '' a informuje o tom Zadatele. Ve slozitych piipadech
si vyzada posouzeni povéiencem.

6.3.3.O0znami-li subjekt udaji (napf. telefonicky nebo emailem), Ze osobni udaje, které se ho tykaji, se
zménily, a nelze dostatecné ovéfit jeho totoznost s ohledem na zavaznost pozadované zmény (napf.

7Cl. 13 a 14 Obecného nafizeni
8 C1. 12 Obecného natizeni

9 C1. 15 Obecného natizeni

10 1. 16, 17 Obecného natizeni
I omezeni zpracovéani*
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na zaklad€ osobni znalosti hlasu, znalosti e-mailové adresy), vyzve ho odpovédny zaméstnanec k
postupu, umoziujicimu totoznost ovefit.

6.3.4. Zjisti-li povétena osoba pii své ¢innosti, ze pii zpracovani osobnich udaji doslo ke zjevné chybé
v psani (napf. preklepu), informuje odpovédného zaméstnance a udaj opravi.

7. Povétenec pro ochranu osobnich udajl

7.1. Pro obec vykonava ukoly povétence pro ochranu osobnich tidaji Be. Kristyna Vodrazkova, e-mailova
adresa: kristyna.vodrazkova@sms-sluzby.cz, telefon: 608 980 091
7.2. Starosta zajisti zvefejnéni kontaktnich udajt povéience a Utadu pro ochranu osobnich tdajti je sdéli véetné
jeho identifikace.
7.3. VSechny povéfené osoby jsou povinny '2:
7.3.1.konzultovat s povéfencem vSechny zalezitosti, souvisejici s ochranou osobnich udajii, pokud si
nejsou zcela jisty jejich provadénim v souladu s Obecnym natizenim,
7.3.2. poskytnout povétrenci soucinnost pii plnéni jeho tikold, zejména mu umoznit plny piistup k osobnim
udajim a k operacim zpracovani,
7.3.3.zdrzet se jakéhokoli jednani, které by mohlo ohrozit nezavislé posouzeni véci povétencem,
7.3.4.neukladat povéfenci tikoly, které by vedly k jeho stietu zajmu.
7.4. Povinnosti povéfence jsou stanoveny ve zvlastni smlouve.

8. Bezpecnost informaci

8.1. Obecné postupy pii zabezpeceni osobnich udaji

8.1.1.Pfiméfené zabezpeCeny museji byt zpracovavané osobni udaje i ty, které nejsou systematicky
zpracovavangé, naptiklad vyskytujici se v jednotlivych nezafazenych dopisech, sdélenich, e-mailech.

8.1.2. Uroven zabezpeteni lze pfiméfend snizit u osobnich tdajd, u nichz je riziko pro subjekty tdajt
nepatrné nebo jsou bézné dostupné veiejnosti, zejména o zaméstnancich a ¢lenech organti, dalSich
osobach

8.1.2.1.na zéklad¢ zakona o svobodném pfistupu k informacim,

8.1.2.2.jsou vetejné dostupné (napiiklad ve vetejné pristupnych registrech),

8.1.2.3.neptedstavuji zadné riziko pro subjekty udaji, naptiklad maly pocet nahodilych nevyznamnych
informaci.

8.1.3.V pochybnostech je povéiend osoba vzdy povinna konzultovat potfebu zabezpeceni s nadfizenym
nebo s povéfencem.

8.1.4. Osobni udaje musi byt zabezpeceny pied neopravnénym nebo nahodilym pfistupem k nim, proti
jejich zméné, zniCeni ¢i ztraté (zejména dostateéné zalohovani), neopravnénym a nezabezpefenym
prenostim, proti jejich jinému neopravnénému zpracovani, jakoz i proti jinému zneuziti osobnich
udajii. Zabezpeceni spociva pii neptitomnosti povéienych osob zejména v uchovavani zaznamovych
médii (pisemnych i elektronickych), obsahujicich osobni tidaje, v uzamcenych sktinich, v uzamykani
kancelafi a jinych mist a dale v dodrZovani pravidel informacni bezpecnosti.

8.1.5. Déle jsou povétené osoby povinny vyvarovat se jakéhokoliv jednani, které by mohlo byt chapano
jako neopravnéné zvetejilovani osobnich udajl, nebo vést k neopravnénému piistupu tietich osob k
osobnim udajiim. Zejména, ale nikoliv pouze:

8.1.5.1.sd¢lovat jakékoliv osobni udaje jiné osobé&, nez kterd je subjektem tidaji nebo je jejim
zakonnym zastupcem,
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8.1.5.2.hlasité sdélovat osobni tidaje ve vetejné pristupnych prostorach

8.1.5.3.umoznit nepovolanym osobam nahlizet do listin, které nesou osobni tidaje, nebo na obrazovku
monitoru, kde jsou takové udaje zobrazeny,

8.1.5.4.sd¢lovat komukoliv sva piistupova hesla do pocitace, do informacnich systémt a hesla
k zasifrovanym souboriim nebo zafizenim.

8.2. Zabezpeceni pisemnosti a zdznamovych médii obsahujicich osobni udaje
8.2.1. Pisemnosti a digitalni zdznamova média, které obsahuji osobni udaje, musi byt mimo dobu, kdy jsou
pod dohledem zaméstnancl, zabezpeCeny v uzamcenych skiinich, popf. na jinych mistech,
zajist'ujicich jejich ochranu. To plati i pro kopie pisemnosti a digitalni zalohy, obsahujici osobni
udaje.
8.2.2.Za plnéni povinnosti stanovenych ve vyse uvedenych odstavcich tohoto ¢lanku jsou odpovédny
povétené osoby podle rozsahu svych opravnéni.

8.3. Zabezpeceni dat obsahujicich osobni tidaje v osobnich pocitacich a na sitich

8.3.1. Data obsahujici osobni udaje, ktera jsou ulozena v osobnich pocitacich, musi byt zabezpecena pied
volnym ptistupem neopravnénych osob, pfed zme€nou, znicenim, ztratou, neopravnénymi pienosy,
jinym neopravnénym zpracovanim, jakoz i jinym zneuzitim osobnich tdaju.

8.3.2.Pevné pocitace s piistupem k osobnim udajiim museji mit alesponi zabezpeceny piistup do pocitace
(prihlaseni pod heslem) a nastaveno uzamceni obrazovky po dob¢ necinnosti nejvyse 5 minut.

8.3.3. Vyznamné evidence osobnich udaji (napfiklad mzdova, persondlni agenda, rozsahla evidence
obyvatel s dal$imi, zejména kontaktnimi tidaji typu evidence svozu komunalniho odpadu) museji byt
zabezpeceny také zvlastnim pristupem do programového vybaveni anebo byt jako soubor Sifrované.

8.3.4.Data s osobnimi udaji na jakémkoliv pfenosném médiu, jako je notebook, flashdisk, prenosny disk,
ulozisté soubortt mobilniho telefonu a podobné, museji byt, i kdyz se neptedpoklada jejich vynaseni
z objektu alespon:

8.3.4.1.zajisténa Sifrovanim disku ¢i jiného ulozisté pomoci Sifrovaciho programu,

8.3.4.2.zajisténa zabezpecenym piistupem do programového vybaveni, které data uklada Sifrovang,

8.3.4.3.byt jako soubor Sifrované,

8.3.4.4.je-li to dostatetné sohledem na riziko pro subjekty osobnich udajii, byt dostatecné
pseudonymizovana, nebo

8.3.4.5.pokud prenosné médium slouzilo jen k pfenosu, bezodkladné¢ po pienosu bezpecné
vymazana'3.

8.3.5. Povérené osoby pravidelné posuzuji uroven zabezpeceni informacnich systémil véetné prenosu dat
s ohledem na rizika pro subjekty osobnich udajii, a v pfipad¢ potieby piijimaji vhodna technicka
a organiza¢ni opatfeni, aby rizika zmirnily.'#

8.3.6. Povérené osoby zejména dbaji na dostatecnou kvalitu hesel (nejméné 8 znakd, obsahuje minimalné
3 ze 4 polozek: Velka pismena, malad pismena, ¢isla, symboly jako pomlcka ¢i lomitko), pravidelné
obmény hesel a je-li to mozné vzhledem k nutné zastupitelnosti, diivérnosti pouze pro jednoho
uzivatele. V ptipadé potieby ukladaji hesla zabezpecené a zcela oddélené od pocitacti a médii,
na nichz jsou pouzita.

8.3.7. Ptenos souborti s osobnimi idaji nezabezpecenou siti Internet (napt. protokol HTTP) a jejich ulozeni
na nezabezpe&enych ulozistich (b&Zné e-mailové schranky, prechodna ulozisté jako Uschovna.cz) je
pfipustny jen se zaSifrovanim souboru a piedanim hesla pfijemci jinou cestou, napiiklad SMS
zpravou na ovéiené Cislo telefonu ¢i pomoci jiné bezpecné aplikace.
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8.3.8.Umoziuje-li to programové vybaveni, povéiené osoby vzdy vyuziji mozZnosti zaznamu piistupl
a Cinnosti (auditniho zaznamu, logu) na pocita¢ich nebo v informac¢nim systému. Zaznamy
pravideln¢ kontroluji. Timto ikolem miize byt povéfen ur¢eny zaméstnanec.

8.3.9. Za plnéni povinnosti stanovenych v tomto ¢lanku jsou odpovédny povéiené osoby podle rozsahu
svych opravnéni.

9. PoruSeni zabezpeceni a mira jeho rizika

9.1. Zjisti-li kdokoliv, ze doslo k fyzickému nebo elektronickému poruseni zabezpeceni osobnich udaju,
napiiklad uniku, ztraté, zni¢eni, neopravnénému zvefejnéni osobnich udaji (dale jen ,,incident®),
neprodlené o tom informuje povérence, odpovédného zaméstnance, starostu a tajemnika.

9.2. Odpovédny zaméstnanec vyhodnoti riziko pro prava a svobody fyzickych osob, a konzultuje s
povétencem. Pokud ve shod€ s povéfencem posoudi jako nepravdépodobné, Ze by incident mél za
nasledek riziko pro prava a svobody fyzickych osob (dale jen ,,nizké riziko*), provede o incidentu zdznam
k pfislusnému tcelu zpracovani v kontrolnim seznamu. Pokud vyhodnoti, Ze nejde jen o nizké riziko,
ohlasi tuto skute¢nost Utadu pro ochranu osobnich tidaji nejpozdgji do 72 hodin od okamziku, kdy se o
poruseni zabezpeceni dozv&dél néktery odpovédny zaméstnanec. '

9.3. Pokud je riziko pro prava a svobody fyzickych osob vysoké, odpovédny zaméstnanec vhodnym zptisobem
navic informuje subjekty tidajii.'® Pokud v konzultaci s povéiencem vSak vyhodnoti, Ze jiz existuje ¢i lze
pfijmout opatieni, diky némuz se vysoké riziko pro subjekty tidajii neprojevi, anebo by informovani
vyzadovalo neptiméfené usili, pouze zvetejni informaci o incidentu na webu obce na vyrazném miste.

10. ZavéreCna ustanoveni

10.1. Kontrola dodrzovani smérnice
10.1.1. Starosta, ptipadné tajemnik zajisti kontrolu plnéni povinnosti vyplyvajicich z ustanoveni Smérnice
pro nakladani s osobnimi udaji.
10.1.2. Starosta, pfipadné tajemnik zajisti, aby byli s dokumentem Smérnice pro nakladani s osobnimi
udaji seznameni vSechny povéiené osoby, dal$i zaméstnanci a dodavatelé, kteti mohou pfijit
jakymkoliv zptisobem do styku s osobnimi kontakty.

10.2. Revize smérnice
10.2.1. Revize Smérnice pro nakladani s osobnimi idaji je provedena v piipad¢ potieby, minimaln¢ vSak
jednou za dva roky.
10.2.2. Za zpracovani, udrzbu a revize Smérnice pro nakladani s osobnimi udaji odpovida starosta nebo
jim povétena osoba.
10.2.3. Revize smérnice se provadi na zaklad¢ konzultace s povéfencem pro ochranu osobnich tidaju.

10.3. Uc¢innost smérnice
Smérnice pro nakladani s osobnimi udaji nabyva ti€innosti a platnosti dnem vydani.

V Tisové dne 24. 5. 2018 Vojtéch Elias, starosta obce
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